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1. JOHDANTO

Siilinjarven kunnanvaltuusto hyvaksyi 3.2.2014 § 3 kuntalain 13 §:n mukaisesti Siilinjérven
kunnan ja kuntakonsernin sisdisen valvonnan ja riskienhallinnan perusteet. Hyvdksymassaan
asiakirjassa valtuusto edellyttaa kunnanhallitukselta, ettd kuntakonsernin tehtavat on
jarjestettava siten, etta kaikilla organisaation tasoilla ja kaikissa toiminnoissa on riittava
sisainen valvonta ja riskienhallinta, josta vastaavat kaikki tilivelvolliset toimielimet ja
viranhaltijat seka esihenkil6t.

Tassa ohjeessa kunnanhallitus maarittaa valtuuston edellyttamalla tavalla Siilinjarven
kuntakonsernin sisaisen valvonnan ja riskienhallinnan periaatteet ja toteuttamistavat. Ohjeen
mukaiset kaytannot koskevat kaikkia Siilinjarven kunnan palvelualueita ja tytaryhteis6ja.
Ohjeen tarkoituksen on varmistaa sisaisen valvonnan ja riskienhallinnan asianmukainen
jarjestaminen ja yhdenmukaistaa riskienhallinnan toteuttamista, raportointia ja valvontaa.
Tama ohje korvaa kunnanhallituksen 9.6.2014 § 128 hyvdksyman sisdisen valvonnan ohjeen.

Sisdinen valvonta ja riskienhallinta ovat kiintea osa kuntakonsernin eri yksikkéjen johtamista
ja tavanomaista suunnittelu-, paatdéksenteko- ja toimintaprosessien hallintaa. Tarkoituksena on
lisatd paamaarien ja tavoitteiden saavuttamisen todennakdisyytta varmistumalla siitd, etta

e toiminta on taloudellista ja tuloksellista,

e paatdsten perusteena oleva tieto on oikeaa, riittéavaa ja luotettavaa,

e lakeja, viranomaisohjeita, sdantdja, toimielinten paatoksia ja johdon ohjeita
noudatetaan ja

e Omaisuus ja voimavarat turvataan.

Yleisohjeessa kuvataan kuntakonsernin hyvan johtamisen ja hallinnon periaatteita seka
sisdisen valvonnan ja riskienhallinnan keskeisia kohteita. Tavoitteena on antaa tydkaluja
johtamiseen ja valvontaan, auttaa ymmartamaan sisdista valvontaa ja riskienhallintaa seka
niiden kytkeytymistd omaan toimenkuvaan. Tarkoituksena on varmistaa, etta yhteisesti
sovittuja ja hyvaksyttyja toimintatapoja ja ohjeita noudatetaan.
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2. SISAINEN VALVONTA JA RISKIENHALLINTA OSANA
HYVAA JOHTAMIS- JA HALLINTOTAPAA

2.1 Hyva hallinto- ja johtamistapa seka hyvan hallinnon
periaatteet

Siilinjarven kunta konserniyhteisdineen on monitoimialainen julkinen organisaatio, jolla on
merkittavia viranomaistehtavia ja palveluiden jarjestamis- ja tuottamisvastuita. Edella mainittu
edellyttaa toiminnan lapindkyvyytta ja moitteettomuutta seka toimivaa sisaista valvontaa ja
riskienhallintaa.

Siilinjarven kunnan (emoyhteisd) ja tytaryhteiséjen muodostamaa kuntakonsernia johdetaan
ja kehitetdan kokonaisuutena seka kokonaistaloudellisesti. Kuntakonsernin toiminnot
jarjestetdaan ja tehtavat hoidetaan siten, ettd organisaatiossa noudatetaan hyvaa johtamis- ja
hallintotapaa.

Hyvalla johtamis- ja hallintotavalla tarkoitetaan toiminnan ja talouden ohjauksen
tilivelvollisuus- ja vastuujarjestelmaa, joka edistda hallinnon ja palvelutuotannon
luotettavuutta ja tehokkuutta seka lapindkyvyytta. Jarjestelman perustana ovat lainsaadanto,
hallintosdaanto ja johtosaannét, asiakkaiden ja asukkaiden tarpeet seka toiminnan
tuloksellisuus. Keskeistd hyvan johtamis- ja hallintotavan toteuttamisessa ovat linjaukset ja
menettelyt, joilla ohjataan kuntakonsernin toimintoja siten, etta saadaan kohtuullinen varmuus
tavoitteiden saavuttamisesta ja toiminnan lainmukaisuudesta, eettisyydesta ja
vastuullisuudesta.

Hyvaan johtamis- ja hallintotapaan kuuluu, etté organisaatio ja sen jasenet seka keskeiset
yhteisty6kumppanit ovat tietoisia kuntakonsernin toiminnassa noudatettavista eettisista
periaatteista. Niihin kuuluu muun muassa luottamushenkildiden, esihenkildiden ja
tyontekijoiden velvollisuus toimia lakien, sdadésten ja johdon maaraysten mukaisesti seka
asianmukaisesti, avoimesti, rehellisesti, oikeuden-mukaisesti, vilpittomasti ja kuntalaisten
luottamusta vahvistavasti. Hyvan johtamis- ja hallintotavan luomisessa ja yllapitdmisessa
korostuu kunnan ylimméan johdon asema. Luottamushenkildt, viranhaltijat ja esihenkildt
osoittavat esimerkilldan, kuinka he toimivat ohjeiden ja saantéjen mukaisesti ja kuinka he
puuttuvat toiminnassa ilmeneviin poikkeamiin.

Sisdinen valvonta tarkoittaa organisaation sisdisia ohjaus- ja toimintaprosesseihin sisaltyvia
menettelyita ja toimintatapoja, joiden avulla varmistetaan

e toiminnan tuloksellisuutta, tehokkuutta ja jatkuvuutta,

e raportoinnin ja tiedon riittdvyyttd, ajantasaisuutta ja luotettavuutta,

e resurssien ja omaisuuden turvaamista seka

e lainsaadanndn, paatosten, saantdjen ja ohjeiden noudattamista.
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Riskienhallinta tukee asetettujen tavoitteiden saavuttamista ja talousarvion toteutumista. Se

ennakoivasti. Riskienhallinta edellyttda toimintaymparistén ja uhkatekijéiden riittavaa ja
aktiivista kartoitusta ja arviointia.

2.2 Sisaisen valvonnan osatekijat

Sisdinen valvonta koostuu viidesta osatekijastd, joiden ollessa kunnossa organisaation ja
sisaisen valvonnan tavoitteet voidaan saavuttaa (vrt. COSO ERM -viitekehys, kuvio 1.).

Seuranta ja
arviointi
<
&6\(\ Valvontatoimenpiteet )%3
o %
) %

< 2
7
<

Kokonaisvaltainen riskienhallinta

Johtamistapa ja organisaatiokulttuuri

Kuvio 1. Sisdisen valvonnan osatekijat

Johtamistapa ja organisaatiokulttuuri (valvontaymparisto)
e luovat perustan valvonnalle,
e edistavat tavoitteiden saavuttamista, paatdésten mukaista toimintaa ja henkiléstén
valvontatietoisuutta seka
o Ehkaisevat vaarinkaytoksia.

Johtamistapa ja organisaatiokulttuuri vaikuttavat siihen, millaiset valvontatoimet otetaan
kayttéon, millaisiksi organisaation raportointi- ja tiedotusjarjestelmat muodostuvat ja miten
seuranta toteutetaan. Organisaatiokulttuurin muodostumiseen vaikuttavat muun muassa
eettiset arvot, johtamis- ja hallintotapa, organisaatiorakenne, henkiléstdn osaaminen ja sen
kehittdminen seka tehtavien ja vastuiden jakaminen.

Riskienhallinta

Keskeinen osa sisadista valvontaa on riskienhallinta, johon kuuluu riskien tunnistaminen,
arviointi seka niihin vastaaminen toiminnan suunnittelussa ja tavoitteiden asettamisessa.
Sisdisen valvonnan menetelmat ja toimet, joilla pyritdan toiminnallisten riskien ennalta
ehkaisyyn tai havaitsemiseen, ovat osa riskienhallintaa. Riskienhallinta toteutuu suurelta osin
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toimintaprosesseihin sisallytettavina paivittaisina valvontatoimenpiteina ja varmistuksina.
Toiminnasta tehdyt prosessikuvaukset edistavat riskien tunnistamista ja niiden hallintaa.
Riskien tunnistamisesta, arvioinnista ja hallinnasta raportoidaan saanndllisesti osana normaalia
toiminnan ja talouden suunnittelua ja seurantaa.

Valvontatoimenpiteet

Valvontatoimenpiteilld varmistetaan toiminnan tuloksellisuutta, talouden ja toiminnan
laillisuutta ja paatdsten noudattamista, voimavarojen ja omaisuuden tarkoituksenmukaista
kayttdéa seka toiminnan johtamisessa tarvittavan tiedon riittavyytta ja luotettavuutta. Johdon
ja esihenkildiden paivittdisiin valvontatoimenpiteisiin kuuluvat mm. toiminnan ja talouden
seuranta ja siita raportointi, henkildstdén suoriutumisen arviointi, toimintaperiaatteiden ja
ohjeiden noudattamisen valvonta, erilaiset hyvaksymiset, valtuutukset, todentamiset,
tdsmadytykset, toiminnan tarkastukset, omaisuuden turvaamistoimet seka tyoétehtavien
eriyttaminen (vaaralliset tydyhdistelmat).

Raportointi ja tiedonvailitys

Toimivan raportoinnin ja tiedonvalityksen avulla kunnan johto, henkildst6 ja sidosryhmaét
saavat oikea-aikaisesti olennaista ja kayttokelpoista tietoa toiminnasta ja siihen vaikuttavista
tekijoista. Tieto tulee maarittad, valittda ja tallentaa sellaisessa muodossa ja aikataulussa, etta
toimielimet ja henkildstd voivat suoriutua velvollisuuksistaan. Raportoinnin tulee mahdollistaa
tiedon kulku myds alhaalta ylés-pdin organisaatiorakenteessa.

Seuranta ja arviointi

Seurantatiedon perusteella arvioidaan sisdisen valvonnan ja riskienhallinnan toimivuutta,
tehokkuutta ja edistetadn niiden kehittamista. Seuranta voi olla jatkuvaa tai sita voidaan
toteuttaa erillisilla madrdajoin toteutettavilla arvioinneilla tai ndiden yhdistelmalla.
Seurantavastuu kuuluu johtaville viranhaltijoille ja toimielimille. Myds sisdinen tarkastus
toteuttaa sisdisen valvonnan ja riskienhallinnan seurantaa.

3. SISAISEN VALVONNAN JA RISKIENHALLINNAN
VASTUUT

Siilinjarven kunnan ja kuntakonsernin sisaisen valvonnan ja riskienhallinnan vastuut ja
tehtavat esitetaan liitteessa 1.
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Tilivelvollisten valvontavastuuta on kasitelty sisdisen valvonnan ja riskienhallinnan perusteiden
kohdassa 6. Tilivelvollisella luottamushenkil6lla ja viranhaltijalla on henkildkohtainen vastuu
sisdisen valvonnan ja riskienhallinnan asianmukaisesta jarjestamisesta ja jatkuvasta
yllapidosta vastuualueellaan. Tilivelvollisuus kattaa johtamis-, ohjaus- ja seurantavastuun
lisaksi tulosvastuun ja oikeudellisen vastuun. Tulosvastuulla tarkoitetaan toiminnan
tuloksellista jarjestamista, jolloin toimintayksikkéjen toiminta on tavoitteiden mukaista,
vaikuttavaa ja taloudellisesti jarjestettya. Oikeudellisella vastuulla tarkoitetaan voimassa
olevan lainsdaadanndn ja hyvan johtamis- ja hallintotavan noudattamista kaikessa toiminnassa
ja paatdksenteossa.

Tilivelvollisuusaseman puuttuminen ei vapauta esihenkil6a alaistensa toiminnan
valvontavastuusta eika estd kohdistamasta vahingonkorvausvaatimusta tai rikosseuraamusta
myds muuhun henkil6dn kuin tilivelvolliseen (=tosiasiallinen vastuu). Viime kadessa
harkintavallan siita, ketka ovat tilivelvollisia, voidaan katsoa olevan tilintarkastuskertomuksen
antavalla tilintarkastajalla. Lopullisesti asian ratkaisee tarvittaessa oikeuslaitos.

Mahdolliset virkarikossyytteet ja korvausvaatimukset kasitelldan ensi asteessa
karajdoikeudessa. Korvausvelvollisuus ratkaistaan vahingonkorvauslain mukaisesti. Jos
tilivelvolliselle on my®dnnetty vastuuvapaus, ei hanta kohtaan enaa voida esittda
siviilioikeudellisia vahingonkorvausvaatimuksia. Rikosoikeudellinen vastuu kuitenkin sailyy
yleensa myds sen jalkeen.

Tilivelvollisuus ei tuo viranhaltijalle mitédan sellaista vastuuta, joka ei kuuluisi hénelle asemansa
perusteella muutoinkin esihenkiléna, laskujen hyvaksyjana tai maardrahojen kdytosta
paattavana viranhaltijana.

4. SISAISEN VALVONNAN RAKENNE JA TEHTAVAT

4.1 Sisdisen valvonnan ja riskienhallinnan kokonaisuus ja
kehittaminen

Valvonta jakaantuu ulkoiseen ja sisdiseen valvontaan (kuvio 2). Ulkoinen valvonta on
kunnanhallituksesta ja kunnan viranhaltijajohdosta riippumatonta toimintaa, jota suoritetaan
seka kunnan jarjestamana etta taysin kunnallisen ohjauksen ulkopuolella. Kunnan jarjestamaa
ulkoista valvontaa hoitaa tarkastuslautakunta ja tilintarkastaja.

Kuntalain mukaan tilintarkastajan on hallinnon, kirjanpidon ja tilinpaatéksen tarkastamisen
ohella tarkastettava, onko kunnan ja kuntakonsernin sisainen valvonta ja riskienhallinta seka
konsernivalvonta jarjestetty asianmukaisesti. Tilintarkastaja raportoi tarkastuksistaan kunnan
johdolle, tarkastuslautakunnalle ja tarkastuksen kohteelle.
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Kunnanvaltuusto asettaa tarkastuslautakunnan hallinnon ja talouden jarjestamista varten.
Tarkastuslautakunta valmistelee kuntalain mukaisesti valtuuston paatettavaksi hallinnon ja
talouden tarkastusta koskevat asiat ja arvioi valtuuston asettamien toiminnallisten ja
taloudellisten tavoitteiden toteutumista kuntakonsernissa. Lautakunta voi esittaa
arviointikertomuksessaan kasityksensa sisdisen valvonnan ja riskienhallinnan
asianmukaisuudesta tilintarkastajan arvioinnin pohjalta.

Ulkoista valvontaa harjoittavat lisdksi mm. kunnan asukkaat, joilla on julkisuusperiaatteen
mukainen valvontaoikeus ja -mahdollisuus.

ULKOINEN VALVONTA
valtion viranomaiset
kunnan asukkaat

JHT-tilintarkastaja Tarkastuslautakunta
KUNTA
Sisdinen tarkkailu Seuranta Sisdinen tarkastus
esimiehet ja johto luottamushenkilot objektiivinen johdon tuki

SISAINEN VALVONTA

Kuvio 2. Ulkoinen ja sisdinen valvontajarjestelma.

4.2 Sisainen tarkkailu, johto ja esihenkilot

Johto ja esihenkildt seuraavat, arvioivat ja kehittavat sisdista valvontaa ja riskienhallintaa
omalla vastuualueellaan. Heidan tehtdvansa on seurata riskeja osana paivittdista toimintaa ja
arvioida sisaisen valvonnan ja riskienhallinnan toimivuutta ja tarkoituksenmukaisuutta.
Seurannan ja arvioinnin avulla voidaan muun muassa:

o kehittaa sisdista valvontaa ja riskienhallintaa

e varmistaa valvonnan tehokkuutta ja toimivuutta

e havaita toimintaymparistdéssa muutoksia, jotka voivat vaikuttaa riskien syntymiseen tai

muuttumiseen

e tunnistaa heikkoja signaaleja ja oppia lahelta piti -tilanteista seké epaonnistumisista

e tunnistaa uusia riskeja
Palvelualueiden ja tytaryhteis6jen on esitettdva vuosittain sisdisen valvonnan ja
riskienhallinnan selonteossa arvionsa oman organisaationsa sisdisen valvonnan ja
riskienhallinnan jarjestamisesta, tiedot havaituista puutteista valvonnassa seka suunnitelmat
sisaisen valvonnan ja riskienhallinnan kehittdmisesta taloussuunnittelukaudella.
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Kunnan johtoryhma sisdisen tarkastuksen avustamana tai aloitteesta arvioi ja kehittaa
kuntakonsernin sisaistd valvontaa ja riskienhallintaa. Johtoryhma arvioi sisdisen tarkastuksen
avustamana kuntakonsernin sisdisen valvonnan ja riskienhallinnan tasoa ja kehittamistarpeita.

4.3 Luottamushenkiloiden seurantavastuu

Seuranta on kunnallishallinnossa luottamushenkildille ja toimielimille kuuluva osa sisdista
valvontaa. Luottamustehtavaansa hoitaessaan he suorittavat sisdista valvontaa seuraamalla
toimintoja, analysoimalla tietoa ja arvioimalla paatdéksentekoa. Seurannan keskeisia tehtavia
ovat tavoitteiden ja velvoitteiden asettaminen, raportoinnin toteutuksen valvonta ja tehtyjen
paatdsten ja raporteissa kuvattujen tulosten vertailu.

4.4 Sisaisen tarkastuksen arviointitehtava

Sisdinen tarkastus on erillinen objektiivinen toimija, joka avustaa kunnan johtoa sisaisen
valvonnan toteuttamisessa arvioimalla sisdisen valvonnan ja riskienhallinnan tehokkuutta,
toimivuutta ja riittavyytta kunnan johtoryhman hyvaksyman tarkastussuunnitelman
mukaisesti. Sisainen tarkastus tarkastaa ja arvioi kunnan palvelualueiden toimintaa ja taloutta
seka tarvittaessa palveluntuottajille ulkoistettuja toimintoja tai palveluja. Kunnanjohtajan
toimeksiannosta sisdinen tarkastus tarkastaa tytaryhteiséja.

Tarkastusten tavoitteena on eettisten arvojen ja hyvan johtamis- ja hallintotavan tukeminen
seka riski- ja valvontatietoisuuden tuottaminen ja lisadminen.

Sisainen tarkastus arvioi tarkastuksissa, vastaako sisdinen valvonta ja riskienhallinta johdon
suunnitelmaa, onko sisainen valvonta riittavaa toiminnon ja siihen sisaltyvien riskien
hallitsemiseksi, seka antaa suosituksia ndiden parantamiseksi. Sisainen tarkastus raportoi
sisaisen valvonnan ja riskienhallinnan toimivuudesta kunnan seka tarkastuskohteiden johdolle.

Sisainen tarkastus ei osallistu paatéksentekoon eika taytantéénpanoon. Sisdisen tarkastuksen
toiminta ei vahenna esihenkilét velvollisuutta luoda riittdvaa ja toimivaa sisaista
valvontajdrjestelmaa vastuullaan olevaan toimintayksikkddn ja toimintaprosesseihin.

4.5 Sisaista valvontaa ja riskienhallintaa tukevat tehtavat

Jokainen tydntekija vastaa osaltaan sisdisestd valvonnasta seka riskien tunnistamisesta ja
arvioinnista omissa tehtavissaan ja on velvollinen toimimaan riskien toteutumisen
ehkaisemiseksi sekd raportoimaan esihenkilélleen havaitsemistaan riskeistd, vaarinkaytoksista
ja lahelta piti -tilanteista.

Kuntakonsernin johto ohjaa, tukee ja valvoo palvelualueita ja tytaryhteiséja omiin
tehtavaalueisiinsa liittyvissa sisdisen valvonnan ja riskienhallinnan asioissa. Sisdinen tarkastus
avustaa johtoa sisdisen valvonnan ja riskienhallinnan toteuttamisessa ja raportoinnissa.

&

SIILINJARVI



Tyo6suojeluorganisaatioon kuuluvat henkilét huolehtivat osaltaan ty6turvallisuutta eli
henkilostdon terveytta ja turvallisuutta uhkaavien vaarojen tunnistamisen ja arvioinnin
toteutumisesta.

Sisdinen tarkastus edistaa sisdista valvontaa ja riskienhallintaa ja avustaa kunnanjohtoa
tuottamalla tietoa sisdisen valvonnan, riskienhallinnan seka hyvan johtamis- ja hallintotavan
tilasta ja kehittamistarpeista kunnan palvelualueilla seka tarvittaessa tytaryhteisoissa.

4.6 Sisdisen ja ulkoisen tarkastuksen tiedonsaantioikeus

Sisaisella ja ulkoisella tarkastuksella on oikeus saada veloituksetta kaikki tiedot ja
nahtavakseen asiakirjat, joita ne pitavat tarpeellisina tarkastustehtdvan hoitamiseksi.
Tarkastuslautakunnan ja tilintarkastajan tietojensaantioikeus on muita viranomaisia laajempi.
Kuntalain mukainen saannds oikeuttaa tiintarkastusintressissd tutustumaan myos salassa
pidettaviin tietoihin.

Tarkastuslautakunnan yksittaisella jasenella ei ole oikeutta saada salassa pidettavia tietoja
kunnan muilta viranomaisilta. Oikeus on tarkastuslautakunnalla toimielimena ja
tilintarkastajalla. Kuntalain perustelujen mukaisesti asianmukaisinta on, etta
tarkastuslautakunta pyytaa salassa pidettdviin tietoihin perustuvat yksildidyt selvitykset
tilintarkastajilta. Tietoja tai aineistoa luovutettaessa on varmistuttava tarkastajan
henkildllisyydesta.

Tietojensaantioikeus koskee vain kunnan viranomaisilla olevia tietoja. Tarkastuslautakunnalla
tai tilintarkastajalla ei ole kuntalakiin perustuvaa oikeutta saada tietoja kuntakonserniin
kuuluvalta osakeyhtiélta. Kunnan tilintarkastajan toimiessa myds yhtion tilintarkastajana
tiedon saanti on tietysti turvattu.

5. SISAISEN VALVONNAN KOHTEET JA
MENETTELYTAVAT

5.1 Saannollinen valvonta

Tehokas sisdinen valvonta perustuu siihen, ettd kuntakonsernilla on asianmukainen
valvontarakenne ja valvontatoimenpiteet on jarjestetty. Valvontatoimenpiteilld pyritdan
hallitsemaan riskeja. Parhaimmillaan sisdinen valvonta syntyy organisaation omista tarpeista
ja on luonnollinen ja saumaton osa toiminnan johtamista ja ohjausta. Pahimmillaan sisdinen
valvonta on raskas erillisprosessi, jota tehdaan vain lain ja/tai muun saanndsten vuoksi.

Saanndlliseen valvontaan kuuluvat muun muassa:
e johdolle laadittavat raportit
e toiminnan ja toimintapoikkeamien seuranta
e talousarvion toteutumisen seuranta
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e toimintaperiaatteiden seka ohjeiden noudattamisen valvonta

e hyvaksymis- ja valtuutusjarjestelma, toimivalta

e erilaiset saanndlliset varmistus- ja tdsmaytystoimenpiteet

e sovittujen riskirajojen seuranta ja siitd raportointi

o fyysiset valvontatoimenpiteet (esimerkiksi kamera- ja kulunvalvonta).

5.2 Kontrollit osana toimintaprosesseja

Toimintaprosessiin sisdanrakennetut kontrollit havaitsevat tai estavat tai korjaavat
prosessissa, tapahtumien kasittelyssa tai tiedoissa ilmenevia virheitd. Toimintaprosessiin
sisdanrakennettuun valvontaan kuuluu muun muassa kontrolleja, jotka:

e varmistavat tapahtumien ja tietojen oikeellisuutta

e tukevat prosessin oikeaa kulkua ja tietojarjestelman kayton oikeellisuutta
o tukevat paatdsten ja lakien noudattamista

e suoOjaavat tietoja

e valvovat valtuuksissa pysymista

e estavat virheitd ja vaarinkdytoksia

e varmistavat tehtavien riittavaa eriyttamista

e turvaavat toiminnan jatkuvuutta.

Kontrollit voidaan toteuttaa joko manuaalisesti, tietojarjestelmiin rakentamalla tai ndiden
yhdistelmilla. Tietojarjestelmia hyddyntavissa prosesseissa valvonnan kontrollit ovat yleensa
tehokkainta toteuttaa tietojarjestelmien avulla. Tietojarjestelmissa valvontaan kaytettavissa
olevia keinoja on muuan muassa:

o kayttdoikeuksien maarittely ja kadyténvalvonta
o syottotietojen tarkastukset

e ohjelmalliset tarkistukset ja tasmaytykset

e tietojen luokittelu ja suojaaminen

e poikkeamista raportointi.

Prosessien omistajat ovat vastuussa naiden kontrollien jarjestdmisesta seka niiden
toimivuuden valvonnasta. Tietojarjestelmiin ei aina voida rakentaa riittdvia automatisoituja
kontrolleja, jolloin esihenkildn on my&s huolehdittava korvaavien kontrollien jarjestamisesta ja
toimivuuden valvonnasta.
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Tehtavien eriyttdmisella tavoitellaan virheiden ja vaarinkaytdésten estamista jakamalla
tydtehtavat useampaan vaiheeseen eri henkildille niin, ettei synny vaarallisia tydyhdistelmia.
Tietojarjestelmissa tehokas tehtavien eriyttdminen varmistetaan kayttéoikeuksien rajaamisella.

Mikali tehtavia ei voida eriyttda (esimerkiksi henkildkunnan vahaisyyden vuoksi tai muutoin
tietojarjestelmin tehokkaasti valvoa), on toiminnosta vastuussa olevan esihenkilén
tehostettava jalkikateisvalvontaa. Tama voi olla muun muassa tapahtumien tarkastamista tai
kayttajalokien lapikayntia sen varmistamiseksi, etta tietojarjestelmassa ei ole tapahtunut
asiatonta tietojen kasittelya.

5.3 Paatoksenteko

Paatdksenteossa on muistettava, ettei esteellinen henkild osallistu asian kasittelyyn, mika
tarkoittaa asian kasittelyn kaikkia vaiheita valmistelusta taytantéénpanoon saakka. Jokainen
paatdoksentekija on ensisijaisesti itse vastuussa siita, ettei osallistu esteellisena asian
kasittelyyn.

Toimielinten ja palvelualuepé&allikéiden tulee valvoa alaistensa paatdoksentekoa tarvittaessa
otto-oikeutta kayttamalla (maaraykset asiasta hallintosaanndssa). Otto-oikeus on ylemman
viranomaisen keino valvoa alemman viranomaisen paatéksenteon laillisuutta ja
tarkoituksenmukaisuutta.

Paatdksentekoprosessin toimivuutta ja tarkoituksenmukaisuutta seurataan vuosittain
toimielinten antamissa sisdisen valvonnan ja riskienhallinnan selonteoissa, joihin kootaan
yhteenveto viranhaltija- ja toimielinpaatoksista: kokousten ja paatdosten maarat,
oikaisuvaatimukset, valitukset, otto-oikeuden kayttamiset, vireilld olevat oikeusprosessit seka
eri oikeusasteiden paatdkset.

5.4 Henkilosto

Henkiloston oikeudenmukainen kohtelu edellyttéda voimassa olevan lainsaadannoén, virka- ja
tybehtosopimusten seka muiden henkildstdasioita koskevien maaraysten, paatdsten ja
ohjeiden noudattamista. Toimintayksikoiden tulee omassa paatdksenteossaan noudattaa
konsernijohdon antamia ohjeita ja linjauksia ja huolehtia tarvittavien
yhteistoimintavelvoitteiden toteuttamisesta ennen paatéksentekoa.

Vastuu tydyhteisén hyvinvoinnista on seka esimiehelld ettd tydntekijéilld. Esimiehen on
kuitenkin tiedostettava oma roolinsa ja tunnettava hanelle tyénantajan edustajana kuuluvat
velvollisuudet. Esiin tulleet ongelmat on kasiteltdva heti ja ryhdyttava tarvittaviin
toimenpiteisiin. Henkildstbéasioihin liittyvid ongelmallisia asioita ei saa jattaa kasittelematta.
Toimintayksikdiden johdon tulee valvoa esihenkildtydn asianmukaisuutta ja puuttua
tarvittaessa epdkohtiin.
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Esihenkildiden ja toimintayksikdiden johdon tulee suorittaa tarvittavat tyénjohdolliset
puuttumistoimenpiteet alaistensa osalta. Annetut varoitukset tulee dokumentoida ja niiden
tulee perustua kunnan ohjeisiin ja kaytantéihin. Henkiléstbasioihin liittyvista poikkeavista
menettelytavoista tulee sopia ja ilmoittaa kunnan henkiléstopalveluihin.

Esihenkildiden on valvottava palkan maksatuksen oikeellisuutta. Erityista huomiota on
kiinnitettava virka- ja tyéehtosopimusten mukaisiin arviointijarjestelmiin ja palkkauksen
oikeudenmukaisuuteen. Samoin tulee menetelld harkinnanvaraisia etuuksia kasiteltdessa.
Henkilostopalveluiden ja esihenkildiden on seurattava palkan maksuperusteiden
oikeudenmukaisuutta ja oikeellisuutta.

Riskit liittyvat henkildstén hyvinvointiin (esimerkiksi tyén kuormittavuus, tyén organisointi,
sairauspoissaolot ja tyotapaturmat). Henkilostdn rekrytointi, perehdyttaminen, osaamisen
kehittdminen ja henkildston liikkuvuuden varmistaminen sisaltavat riskeja henkildstéresurssien
tehokkaalle kaytoélle. Avainhenkildriskit on tunnistettava ja avainhenkildille on maariteltava
sijais- ja varahenkildjarjestelyt. Sisdisen valvonnan keinoja ovat erimerkiksi osaamisen
hallinnan ja kehittamisen tydkalut kuten kehityskeskustelut sekd henkildstéhallinnon
raportointi ja seuranta.

5.5 Talous ja kirjanpito

Talousarviossa ja -suunnitelmassa on esitetty kunnan toiminnalliset ja taloudelliset tavoitteet
seka resurssit. Palvelualueet maarittelevat vuosittain talousarviossaan, miten ne toteuttavat
omaa perustehtdvaansa tavoitteellisesti. Kunnanvaltuuston asettamien tavoitteiden pohjalta
toimielimet hyvaksyvat tehtavaalueensa toiminnalliset ja taloudelliset tavoitteet seka
kayttésuunnitelmat maararahoille ja tuloarvioille.

Riskit sijoittuvat siihen, etta tavoitteet eivat ohjaa aidosti toimintaa, toiminta ei ole
tavoitteiden mukaista, poikkeamia asetetuista tavoitteista ei huomata tai niita ei oleta
huomioon. Yleisesti kyse on kuntien talouteen kohdistuvista uhkista ja kunnan toiminnan
sopeuttamisesta niiden vaatimalla tavalla. Kyse on talousarvion valmistelussa tehtavista
valinnoista seka talousarvion tuloihin, menoihin ja tavoitteiden toteutumiseen liittyvista
epavarmuustekijoista. Sisdisen valvonnan keinoja ovat esimerkiksi toiminnan ja talouden
suunnitteluun liittyvat ohjeet, koulutukset seka talouden raportointi ja seuranta.

Kirjanpitoon ja maksuliikenteeseen liittyvia riskeja liittyy siihen, etta kirjanpitoa ei hoideta
lakien ja maardysten mukaisesti, saatavia ei saada perityksi, varoja tileilta ja kateiskassoista
haviaa tai kdytetdan vaarin tai tehtdvajaon epaselvyyksien vuoksi taloushallinnon tehtavia jaa
suorittamatta. Sisaisen valvonnan keinoja ovat esimerkiksi tehtévien eriyttdminen,
tasmaytykset, laskujen asiatarkastus ja hyvaksyminen seka kassavarojen tarkastukset ja muu
omaisuuden hallinnointi.

Arvonlisaveroon liittyvia riskeja ovat esimerkiksi, etta verollisesta myynnista jaa arvonlisavero
tilittamatta (aiheutuu viivastysseuraamuksia) ja vahennykseen tai palautukseen oikeuttava
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vero jaa saa-matta. Sisdisen valvonnan keinoja ovat erilaisten tarkistusraporttien ja laskujen
lapikdaynti, henkilokunnan koulutus ja ohjeistus arvonlisédveron kasittelyyn.

5.6. Omaisuuden hallinnointi

Palvelualueet ja tytaryhteisét ovat velvollisia huolehtimaan siita, ettda kuntakonsernin
omistama ja hoidossa oleva omaisuus pidetaan kunnossa ja etta sita kaytetdan taloudellisella
ja tarkoituksenmukaisella tavalla. Omaisuudesta ja irtaimesta omaisuudesta on laadittava
asianmukaiset luettelot.

Omaisuuteen kohdistuvia riskeja on arvioitava saannéllisesti. Riskienhallinnasta vastaa se
yksikk®, jonka hoitoon omaisuus on uskottu. Kunnan kiinted ja irtain omaisuus vakuutetaan
kunnanhallituksen hyvaksymien periaatteiden mukaisesti.

Toimintayksikdiden on valittdmasti ilmoitettava kunnan omaisuuteen kohdistuneista
vahingoista ja rikoksista poliisille tutkimusten suorittamista varten. Toimintayksikén on
huolehdittava ilmoittamisesta vakuutusyhtidlle kunnan intranetin ohjeistuksen mukaisesti.
Seurantaa varten toimintayksikdn on pidettava em. tapahtumista omaa rekisteria, jonka tiedot
on vuosittain kasiteltdva yksikdn toimintakertomuksessa.

5.7 Hankinnat

Hankinnoissa noudatetaan hankintalainsaadantéa ja hankintaohjeita. Toimintayksikdiden
johdon on varmistettava, etté hankintatoimi on jarjestetty tarkoituksenmukaisesti, yksikéssa
on riittava hankintaosaaminen ja hankinnat tehdaan oikein, asianmukaisesti, taloudellisesti ja
tehokkaasti.

Hankintojen yhteydessa ei saa antaa eika ottaa vastaan lahjoja tai palveluksia.
Henkildokohtaisia hankintoja ei saa tehda kunnan hankintojen yhteydessa eika kayttaa kunnan
hankintasopimuksia omaksi edukseen. Esteellinen henkild ei saa osallistua hankintojen
valmisteluun tai paatéksentekoon.

Riskina on, etta hankintoja tehdaan ilman valtuuksia, hankintalainsdadannén tai ohjeiden
vastaisesti, omaisuutta haviaa tai turmeltuu. Sisdisen valvonnan keinoja ovat esimerkiksi
hankintavaltuuksien maarittely, valtuuksien kayttd ja ohjeiden noudattamisen seuranta,
hankintaan liittyvien tehtavien jako seka hankintaprosessin toimivuuden arviointi.

5.8 Tietohallinto, tietoturva ja tietosuoja

Kunnassa tulee olla ajantasainen ja asianmukaisesti hyvaksytty tietosuoja- ja
tietoturvapolitiikka. Tietosuoja- ja tietoturvapolitiikka asettaa reunaehdot seka linjaa
perusperiaatteet kunnan kaikelle toiminnalle tassa viitekehyksessa seka nimeaa vastuutahot.
Politiikkaa paivitetdan tarvittaessa ICT-palveluiden seka tietosuojavastaavan johdolla. Lisaksi
jokainen kuntakonsernin tydontekija on omalta osaltaan vastuussa tietoturvan ja
tietosuojan toteutumisesta ja toimimisesta.
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Tietojarjestelman omistajien seka paakayttdjien tehtavana on valvoa tietoturvaohjeiden
noudattamista yhdessa jarjestelmia kayttavien henkildiden esihenkildéiden kanssa. Henkildn
poistuessa kunnan tai konserniyhteisdn palveluksesta tai jarjestelmien kayttotarpeen loputtua
muusta syysta esihenkildiden on valvottava, ettd kayttdoikeudet poistetaan valittomasti.

Jokaisen tietojarjestelman omistajan on kartoitettava tietojarjestelmiensa toimintaan liittyvat
riskit, huolehdittava tietojenkasittelyn luottamuksellisuudesta, tietojen oikeellisuudesta,
paasynvalvonnasta ja toimintojen jatkuvuudesta mahdollisissa hairidtilanteissa.

Tietoturvaan liittyy vahvasti kyberturvallisuus ja koko digitaalisen toimintaymparistén
turvaaminen. Digiturvallisuus on osa kunnan kaikkea tekemistd ja koskee koko henkil8sta.
Kyberhydkkaykset ja huijauskeinot lisaantyvat koko ajan, joten poikkeustilanteita tulee
harjoitella ja henkiléston koulutuksesta ja osaamisesta tulee huolehtia. ICT-palvelut johtaa ja
kehittaa digiturvaan liittyvaa ohjeistusta ja tietoteknista valmiutta.

5.9 Vaarinkaytosten tunnistaminen

Vaarinkaytdsten havaitseminen perustuu vaarinkaytoksen tunnusmerkkien tunnistamiseen.
Tunnusmerkkeja vaarinkdytoksista ovat esimerkiksi:
e Asiakirjat ovat vaaria tai niita epailldan vaarennetyiksi.

Omaisuutta on hdvitetty tai sen epdilldan havinneen.

o Epadillaan, ettd on erehdytetty henkilda, ja tasta olisi aiheutunut kunnalle vahinkoa.
¢ Huomataan avustusten hakemista koskevassa dokumentaatiossa virheellisia tietoja.
e Pdatdsvaltaa kdytetadn ohi ohjeistuksen tai delegoidun toimivallan.

e Kaskyvaltaa alaisiin on kaytetty vaarin.

Ensisijaisesti esihenkildiden tehtavana on selvittaa vaarinkaytokset. Sisdinen tarkastus voi
kunnan johdon harkinnan mukaan avustaa tutkimuksen teossa tai tutkia vaarinkaytdsepailyja.
Mikali on perusteltua syyta epailla rikoksen tapahtuneen ja sen tueksi on tosiseikkoja,
kunnanjohtaja palvelualueen johtajaa kuultuaan tai tytaryhteisén johtaja laatii
tutkintapyynnén ja asia siirtyy poliisin tutkittavaksi.
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6. RISKIENHALLINTA

6.1 Riskienhallinnan ndakokulmat ja ulottuvuudet

Kunnalla on koko kuntakonsernin tasolla toimiva valmiussuunnitteluprosessi, jonka
tarkoituksena on varmistaa kunnan palvelujarjestelman toimivuus kaikissa hairittilanteissa.
Toimintayksikdiden esihenkildiden on huolehdittava, etta kriittisille toiminnoille on laadittu
valmiussuunnitelmat ja etta niita yllapidetdan seka testataan saanndllisesti.

Riski on mahdollinen tapahtuma tai tapahtumaketju, joka voi vaarantaa strategisten,
taloudellisten tai toiminnallisten tavoitteiden saavuttamisen Iyhyelld tai pitkalla aikavalilla.
Riski ei ole ainoastaan negatiivisen asian mahdollinen tapahtuminen, vaan myds positiivisen
asian toteutumatta jadaminen.

Riskienhallinnan on katettava kaikki olennaiset toiminnan riskit. Merkittavat riskit on
tunnistettava, luokiteltava, arvioitava ja mitattava mahdollisuuksien mukaan. Kohtuullinen
varmuus ja olennaisimpien asioiden varmistaminen on riittavé paamadard, koska ehdoton
varmuus edellyttda yleensa liiallisia kustannuksia saavutettavaan hyotyyn nahden.

Riskienhallintaa toteutetaan kaikilla organisaatiotasoilla eri toiminnoissa ja prosesseissa seka
palvelutuottajille ulkoistetuissa palveluissa. Riskienhallinnan ndkdkulmia ovat strategiset,
taloudelliset seka toiminnalliset ja vahinkoriskit:

e Strategiset riskit liittyvat organisaation pitkdn aikavalin tavoitteisiin, kriittisiin

¢ Taloudelliset riskit ovat monenlaisia talouden tasapainoon, investointeihin ja
rahaprosesseihin, kuten maksuvalmiuteen, rahoitukseen ja sijoituksiin liittyvia riskeja.

¢ Toiminnalliset ja vahinkoriskit ovat organisaation paivittaistd toimintaa, prosesseja
ja jarjestelmia uhkaavia riskeja. Ryhmaan kuuluvat my6s asiakkaiden, henkildston tai
ympariston turvallisuutta seka omaisuutta uhkaavat vahinkoriskit.

Kuntakonsernin merkittavilla riskeilld tarkoitetaan sellaisia strategisia, taloudellisia tai
toiminnallisia ja vahinkoriskeja, jotka uhkaavat kuntakonsernin tavoitteita tai ovat muuten
hyvin laajoja vaikutuksiltaan. Monet kuntakonsernitason riskeista ovat sellaisia, joita ei pystyta
hallitsemaan pelkdstadan yksittdisen palvelukokonaisuuden tai tytaryhteisén hallintakeinoilla.

g_ 16

SIILINJARVI



6.2 Riskienhallinnan jarjestaminen ja toteuttaminen

Lahtékohtana on ennakkoon arvioida merkittdvimmat riskikohteet seka varautumalla ja
ennaltaehkaisevilla toimenpiteilld poistaa tai minimoida niiden mahdolliset seuraamukset.
Palvelualueiden ja tytaryhteis6jen on huomioitava omissa riskienhallintasuunnitelmissaan ja -
prosesseissaan muun muassa seuraavia tekijoita:

e perustehtava, ydinprosessit, vastuualueet ja tavoitteet

e hallinto, organisaation koko ja rakenne seka johtamisjarjestelma

e lainsaadantd, sopimukset ja muut velvoitteet

¢ kuntakonsernin riskienhallinnan linjaukset

e sosiaaliset tekijat ja poliittiset paatdkset

e sisdiset ja ulkoiset sidosryhmat (mukaan lukien ulkoistettujen palvelujen tuottajat)

Tarkoituksena on tunnistaa toiminnoista (kuvio 3.), mitd sellaista voi tapahtua tai ilmet3, jolla
arvioidaan olevan vaikutuksia organisaation tavoitteiden saavuttamiseen. Tunnistamisvaiheen
perusteella kootaan riskikartoitukseen (liite 2.) merkitykselliset riskit seka arvioidaan tietoa
riskien syista ja seurauksista.

Henkiloriski
Tapaturmat
Toimintaedellytykset Tydkyky ja sairastuminen Omaisuus ja keskeytys
Digiturvallisuus Henkilévalinnat Tulipalot
Tietojdrjestelmat Osaaminen Vuotovahingot
Palveluiden laatu Kuljetusvahingot

Toimitilat ja laitteet V\ / Tietosuoja
Rikollisuus ja vahingonteot

Palvelualueiden
riskianalyysi

— l T~

Toimintaymparisto Talous ja tavoitteet

Sisdinen organisaatio Investoinnit
Ulkoiset sidonsryhmat Toiminnan organisointi Hankkeet ja urakat
Alihankkijat Toiminnan kehittdminen Talousarvio
Lait ja saddokset Riippuvuudet ja sidonnaisuudet Toiminnan tavoitteet
Sopimus- ja vastuuasiat Hankinnat
Paatoksenteko

Kuvio 3. Esimerkkeja toiminnoista ja mahdollisista riskeista
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Tunnistettujen riskien todennakoisyytta ja vaikutuksia on arvioitava ennalta paatettyjen
arviointikriteereiden mukaisesti (riskin todennakdéisyys ja riskin vaikuttavuus). Riskien
suuruutta arvioitaessa on huomioitava, kuinka riski toteutuessaan uhkaa muun muassa:

e strategisia tavoitteita

¢ toiminnan vaatimustenmukaisuutta (velvoitteet ja sdadokset)
e taloutta ja toiminnan jatkuvuutta

e terveyttd, turvallisuutta ja ymparist6a.

Riskien tunnistamisen, suuruuden ja nykyisten hallintakeinojen arvioinnin perusteella
muodostetaan kuva merkittavimmista riskeista ja niiden hallinnasta. Taman jalkeen on
selvitettava, mitka riskeista ovat sellaisia, jotka vaativat viela jatkokasittelya. Mikali
merkittavat riskit eivat ole riittavan hyvin hallinnassa, tulee niiden hallintaa kehittaa.

Palvelualueiden ja tytaryhteis6jen tulee omissa arvioissaan huomioida my®os riskien
vaikutukset poikkihallinnollisissa prosesseissa. Periaatteena on, ettei riskeja siirreta toiselle
yksikélle kuntakonsernin sisalld. Mikali palvelualueen tai tytaryhteisén merkittavista riskeista
aiheutuu uhkaa toiselle kuntakonsernin yksikdlle, on asiasta raportoitava ja menettelysta
sovittava yksikoiden kesken.

Riskien hallintakeinojen tarkoituksena on saattaa riskit hyvaksyttavalle tasolle. Hallintakeinoja
valittaessa paatetadan uhkaavien riskien ja niiden hallinnan tasapainosta huomioiden muun
muassa hallintavaihtoehtojen hydty, tehokkuus ja kustannukset.

Keskeisimpid hallintakeinoja riskien hallinnassa ovat riskin poistaminen, valttaminen,
pienentaminen, hyvaksyminen tai siirtaminen. Riski voidaan pitda myds itsella tietoisella
paatoksella tai ottaa hallittu riski mahdollisuuksien hyédyntamiseksi. Eri vaihtoehdot eivat ole
valttamatta toisiaan pois sulkevia.

Riskien hallintakeinojen tulee olla jaljitettavissa. Hallintakeinot tulee olla dokumentoituina
esimerkiksi toimintasuunnitelmassa, prosessikuvauksissa, prosessien tydohjeissa tai muissa
vastaavissa asiakirjoissa. Kayttéon otetut hallintakeinot kirjataan my®&s riskienarvioinnin
aineistoon.

7. RAPORTOINTI

Seurannalla ja raportoinnilla varmistetaan sisdisen valvonnan ja riskienhallinnan
asianmukaisuutta ja tehokkuutta. Palvelualueet ja tytéryhteisét raportoivat merkittavista
riskeistadn ja riskien hallinnan kehittamisesta osana talouden ja toiminnan raportointia,
sisdisen valvonnan selontekoa seka riskienhallintasuunnitelmaa.

Kunnan johtoryhma sisdisen tarkastuksen avustamana kokoaa palvelualueiden ja
tytaryhteiséjen raportoimista riskitiedoista yhteenvetoja, joiden avulla kuntakonsernin johto
saa tietoa eri palvelualueiden ja tytaryhteis6jen merkittdvimmista riskeista ja riskienhallinnan

g_ 18

SIILINJARVI



tasosta. Naiden tietojen perusteella voidaan arvioida myds riskien keskinaisia vaikutuksia ja
riippuvuuksia etenkin poikkihallinnollisissa prosesseissa.

Palvelualueiden ja tytaryhteis6jen toiminnasta tuotettu raportointi palvelee merkittavalla
tasolla sisaista valvontaa ja riskienhallintaa koko kuntaorganisaatiotasolla. Toimintayksikot
voivat hyédyntaa sisaisen valvonnan ja riskienhallinnan toteuttamisessa raportteja muun
muassa taloudesta ja toiminnasta, budjettiseurannasta, valtuuksista ja niiden kaytosta,
poikkeamista ja virheista seka vahingoista ja laheltd piti -tilanteista.

8. MUUT ERILLISASIAT

8.1 Asiakirjahallinta

Tiedonohjaussuunnitelmassa (TOJ) on kuvattu Siilinjarven kunnan tehtavat.
Tiedonohjaussuunnitelma on tehtdavan kulunkuvaus, josta selvidvat tehtavan tydvaiheet ja
tydvaiheista syntyva asiakirjallinen tieto, tiedon sailyttdminen, julkisuus ja havittaminen.
Tehtaville on nimetty vastuuhenkilét, jotka arkistohenkildéstén avustuksella laativat ja
yllapitavat tiedon-ohjaussuunnitelmia.

Riskienhallinnan kannalta on oleellista, etta toimintayksikdissa tiedetdan, mita aineistoja niilla

on, mika on asiakirjatiedon julkisuusstatus ja kuinka kauan ja miten tietoja tulee sailyttaa.
Suunnitelmallisella toiminnalla taataan paperiasiakirjojen ja tietojarjestelmiin sisaltyvan
asiakirjatiedon koko elinkaaren mittainen muuttumattomuus, saatavuus ja kaytettavyys.

Sahkoisen asiakirjatiedon kaytettdvyyden ja sadilymisen turvaamiseksi on asiakirjahallinnan
ndakdkohdat otettava huomioon jo tietojarjestelmien suunnittelu- ja hankintavaiheessa.
Kunnan arkistotoimi vastaa pdatearkistoon luovutettujen pitkdan ja pysyvasti sailytettdavien
aineistojen kaytdsta, sailytyksestd ja havittdmisesta. Toimintayksikdiden johdon tulee valvoa
alaisensa organisaation asiakirjahallintaa niin, etta siihen liittyvat tehtavat hoidetaan
asianmukaisesti tietosuoja huomioon ottaen.

8.2 Sopimukset

Sopimushallinnan tavoitteena on varmistua siitd, etta
e sopimuksista on yhteinen rekisteri ja arkistointi
e sopimusten teolle on selkea prosessi ja valtuudet
e sopimuksia allekirjoittavat henkil6t, joilla on siihen valtuudet
e sopimuksissa on kuntaa ja kuntakonsernia suojaavat kohtuulliset pykalat
e sopimuksilla on omistaja, joka seuraa sopimustensa irtisanomista, voimassaoloa,
maksujen aiheellisuutta ja oikeellisuutta
e sopimukset sanotaan irti, kun ne eivat ole tarpeen.
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Sopimusten valvonta kohdistuu niiden laadintaan, taytéantéénpanoon ja noudattamiseen.
Taytantdédonpanon ja sopimusten noudattamisen osalta valvotaan mm. laskutusta, maksatusta,
tilitysten suorittamista, indeksitarkistuksia ja irtisanomisia.

Sopimusten valvontavastuu on joko sopimuksen hyvaksyjalla tai hanen maaraamallaan.
Toimielinten hyvaksymien sopimusten osalta valvontavastuu on palvelualueen tai tytaryhteison
johtajalla tai hanen maaraamallaan. Tarkeaa on, ettd kullekin sopimukselle tai
sopimusryhmalle on nimetty valvontavastuussa oleva henkilé.

Sopimuksiin liittyvia toimenpiteiden erapaivia on seurattava systemaattisesti. Erityisesti on
seurattava sopimusten voimassaoloaikoja, jotta ehditdan ajoissa neuvotella sopimusten
jatkamisesta tai kilpailuttaa sopimuskohde. Sopimusten allekirjoittajien on huolehdittava
alkuperaisen allekirjoitetun sopimuksen toimittamisesta yhteiseen sahkdiseen
sopimusrekisteriin.

8.3 Projekti- ja hanketoiminta

Ennen rahoituspaatoksia tai hakemuksen jattamista rahoitusviranomaisille arvioidaan
hankkeen strategisuus ja toteuttamiskelpoisuus. Kunta voi itse hallinnoida projekteja tai olla
mukana muiden hallinnoimissa projekteissa. Projekteista, hankkeista, kehittamiskohteista ja
tutkimuksista on laadittava yksildidyt projektisuunnitelmat aikatauluineen ja
kustannusarvioineen sekd projektiin osallistuvine henkildineen. Projektisuunnitelmasta tulee
selvitd projektihenkildston toimivalta ja vastuut sekd miten projektin raportointi ja valvonta
jarjestetaan. Projektisuunnitelman hyvaksyy projektin asettaja. Projektista on tehtava
toimivaltaisen viranomaisen paatos.

Projektin kirjanpito on jarjestettava niin, etta projektin tuloja ja menoja voidaan seurata
omana kokonaisuutena johtamisessa ja valvonnassa vaadittavalla tarkkuudella. Talousasioiden
suunnittelusta, ohjauksesta ja seurannasta vastaa projektin omistaja tai asettaja. Jokaiselle
projektille luodaan oma seuranta- ja arviointijarjestelma, jonka avulla seurataan ja arvioidaan
projektin etenemistd, tavoitteiden saavuttamista ja projektien vaikuttavuutta.
Toimintayksikk&jen toimintakertomuksissa on annettava tieto meneillaan olevista ja
toimintavuoden aikana pdattyneista projekteista seka niiden tuloksista.

8.4 Taloudellisten etujen vastaanottaminen

Kunnallisesta viranhaltijasta annetun lain 17 §:n ja rikoslain 40 luvun 1-3 §:ien mukaan
viranhaltija tai julkisyhteison tydntekija ei saa vaatia tai hyvaksya lahjaa tai muuta etua, jolla
vaikutetaan tai pyritaan vaikuttamaan tai joka on omiaan vaikuttamaan hanen toimintaansa
palvelussuhteessa. Taloudellisen tai muun edun vastaanottaminen voi tulla rangaistavaksi
myds virkavelvollisuuksien rikkomista koskevien sdannésten perusteella. Arviointikriteerinég on
se, voiko edun vaatiminen, hyvaksyminen tai vastaanottaminen vaarantaa luottamusta
viranomaiseen, viranhaltijaan tai julkishallinnon tydntekijaan.
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Tassa arvioinnissa on otettava huomioon mm.:
e tarjotun edun arvo, laatu ja toistuvuus
e asiaan liittyvat mahdolliset muut tekijat ja olosuhteet
e onko lahjan vastaanottaminen ulkopuolisin silmin omiaan heikentdmaan luottamusta
kunnan toimintaan
e pyritaankd lahjalla tai edulla vaikuttamaan viranhaltijan tai tyontekijan toimintaan
e johtaako lahja tai etu kiitollisuudenvelkaan lahjan tai edun antajalle.

Matkamadarayksen antaja arvioi aina, onko matka tarpeellinen ja kenen virka-/ty6tehtaviin
matkan tekeminen kuuluu. Paasaanténa on, etta kunta tai tytaryhteis6 maksaa aina oman
henkildsténsa ja omien toimielimiensa luottamushenkildiden virka- ja tydmatkat.

Kuntakonsernin ulkopuolisen toimijan kustantaman matkan tekeminen vapaa-ajalla
yksityishenkiléna ei muuta matkan hyvaksyttavyytta. Yritysten tarjoamissa tilaisuuksissa
tavanomainen vieraanvaraisuus on hyvadksyttavaa. Vahaista suuremman kestityksen
vastaanottamista on naissa tilanteissa syyta harkita huolellisesti. Yksittdisen lahjan
hyvaksyttdvyytta arvioidaan samoin nakdkohdin kuin muidenkin taloudellisten etujen
vastaanottamista.

Lahjuksen ottamisesta rankaiseminen edellyttaa sita, ettd etuuden saajalla on tietty yhteys
etuuden antajaa koskeviin paatoksiin ja mahdollisuus vaikuttaa ratkaisuihin.

8.5 Sivutoimet

Viranhaltijoiden sivutoimesta ja kilpailevasta toiminnasta saadetaan kunnallisesta
viranhaltijasta annetussa laissa (18§). Sivutoimella tarkoitetaan virkasuhdetta, palkattua tyéta
ja pysyvaisluonteista tehtdvaa, joista viranhaltijalla on oikeus kieltaytya, sekda ammatin,
elinkeinon ja liikkeen harjoittamista. Sivu-toimi voi olla my6s luottamustoimi julkisessa tai
yksityisessa yhteisdssa tai osakkuus yhtidssa, jossa viranhaltijalla on yksin tai yhdessa
perheenjasenten kanssa maaraava asema. Omistajan aktiivinen toiminta yrityksessa katsotaan
sivutoimeksi.

Tyontekijoiden oikeudesta pitaa toista tehtavaa ovat sdaanndkset tydsopimuslaissa (TSL 3:3).
Tyobntekija ei saa tehda toiselle sellaista ty6ta tai harjoittaa sellaista toimintaa, joka
kilpailevana toimintana ilmeisesti vahingoittaa tyénantajaa (TSL 3:3.18).

Viranhaltija/tyontekija ei saa sivutoimen vuoksi tulla esteelliseksi tehtavassaan. Sivutoimi ei
mydskaan saa vaarantaa luottamusta tasapuolisuuteen tehtdvan hoidossa tai muutenkaan
haitata tehtavan asianmukaista hoitamista.

Viranhaltijan ja tyoéntekijan on ilmoitettava sivutoimesta tai anottava lupaa sivutoimen
harjoittamiseen toimivaltasaannén mukaisesti. Mikali sivutoimen hoitaminen edellyttaa tybajan
kayttamista sivutoimeen kuuluvien tehtavien hoitamiseen, sivutoimeen on aina haettava
sivutoimilupa. Myds vapaa-ajalla hoidettavasta sivutoimesta tehddaan sivutoimi-ilmoitus.
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Sivutoimiluvasta tulee tehda viranhaltijapaatds tai kunnanhallituksen paatés. Sivutoimiluvista
ja -ilmoituksista on pidettava luetteloa. Kielteisista ratkaisuista tehdaan paatés ja henkildéa on
kuultava ennen paatoksentekoa.

Viranhaltijalle annettu sivutoimilupa voidaan peruuttaa. Viranhaltija on velvollinen
ilmoittamaan saamastaan sivutoimiluvasta esihenkilélleen virkatehtavamuutosten yhteydessa,
jolloin voidaan arvioida luvan myoéntamisen perusteita muuttuneessa tilanteessa.

9. OHJEEN VOIMAANTULO JA AJAN TASALLA PITAMINEN

Tama ohje tulee voimaan xx.xx.xxxx alkaen. Kunnanhallitus valtuuttaa kunnanjohtajan
hyvaksymaan sellaiset vahdiset korjaukset ohjeeseen, jotka ovat tarpeellisia sen ajan tasalla
pitdmiseksi. Ohje tuodaan kunnanhallituksen kasittelyyn, kun kunnan toiminnassa tapahtuu
sellaisia rakenteellisia muutoksia, jotka edellyttavat ohjeen paivittamista.
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LIITE 1. SIILINJARVEN KUNNAN JA KUNTAKONSERNIN
SISAISEN VALVONNAN JA RISKIENHALLINNAN

VASTUUT JA TEHTAVAT

Toimijat ‘ Vastuut

Tehtavit

Siilinjarven kunta

Vastaa kunnan toiminnasta
ja taloudesta

Valtuusto

- paattaa kunnan ja kuntakonsernin sisdisen
valvonnan ja riskienhallinnan perusteista

- hyvaksyessaan hallintosdannén antaa tarpeelliset
maardykset hallinnon ja talouden tarkastuksesta
seka sisadisesta

valvonnasta ja riskienhallinnasta

- delegoi ylla mainituilla paatoksilla
kunnanhallitukselle tilivelvollisuuden kunnan ja
kuntakonsernin toimintojen jarjestamisesta siten,
ettd kaikilla organisaation tasoilla ja kaikissa
toiminnoissa on riittava sisdinen valvonta ja
riskienhallinta

- arvioi toiminnan ja talouden tavoitteiden
asettamisen ja maararahojen myontédmisen
yhteydessa paatdsten vaikutuksia ja riskeja

- kasittelee tilinpaatdksen ja toimintakertomuksen
hyvaksymisen yhteydessa kunnanhallituksen
selonteot sisdisesta valvonnasta ja
riskienhallinnasta seka konsernivalvonnasta

- hyvaksyessaan tilinpaatoksen
tarkastuslautakunnan valmistelun ja
tilintarkastuskertomuksen perusteella valtuusto
paattda myo6s vastuuvapaudesta tilivelvollisille

Vastaa kunnan ulkoisesta
valvonnasta yhdessa
tilintarkastajan kanssa

Tarkastuslautakunta

- valmistelee valtuuston paatettavat hallinnon ja
talouden tarkastusta koskevat asiat seka arvioi,
ovatko valtuuston asettamat toiminnalliset ja
taloudelliset tavoitteet kunnassa ja
kuntakonsernissa toteutuneet

- huolehtii kunnan ja sen tytaryhteiséjen
tarkastuksen yhteensovittamisesta

- arvioi toiminnallisten ja taloudellisten tavoitteiden
toteutumista hyvdéksymansa arviointisuunnitelman
mukaisesti ja laatii arviointikertomuksen

Vastaa kunnan ulkoisesta
valvonnasta yhdessa
tarkastuslautankunnan
kanssa

Tilintarkastaja

- tarkastaa viimeistaan toukokuun loppuun
mennessa hyvan tilintarkastustavan mukaisesti
kunkin tilikauden hallinnon, kirjanpidon ja
tilinpaatoksen

1) onko kunnan hallintoa hoidettu lain ja valtuuston
paatésten mukaisesti;
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2) onko kunnan tilinpaatds ja siihen kuuluva
konsernitilinpaatds laadittu tilinpaatdksen laatimista
koskevien saanndsten ja

maardysten mukaisesti seka antavatko ne oikeat ja
riittdvat tiedot tilikauden toiminnasta, taloudesta,
taloudellisesta

kehityksesta ja taloudellisista vastuista;

3) ovatko valtionosuuksien perusteista ja kaytosta
annetut tiedot oikeita; seka

4) onko kunnan ja kuntakonsernin sisdinen
valvonta ja riskienhallinta sekad konsernivalvonta
jarjestetty asianmukaisesti.

- antaa valtuustolle kultakin tilikaudelta
kertomuksen, jossa esitetdaan tarkastuksen tulokset
ja jossa arvioidaan myds

sisdisen valvonnan asianmukaisuutta

- kertomuksessa on myds esitettava, onko
tilinpaatdés hyvaksyttava ja voidaanko toimielimen
jasenelle ja asianomaisen jasenelle ja asianomaisen
toimielimen tehtavaalueen johtavalle viranhaltijalle
(tilivelvollinen) mydntaa vastuuvapaus

Kunnanhallitus

Vastaa kunnan hallinnosta
ja taloudenhoidosta

- hyvaksyy sisdisen valvonnan ja riskienhallinnan
ohjeistuksen kunnassa ja kuntakonsernissa

- hyvaksyy konserniohjeen

- arvioi sisaisen valvonnan ja riskienhallinnan
asianmukaisuutta ja toimivuutta
talousarviovalmistelun seka kolmannesvuosi-

ja tilinpaatésraportoinnin yhteydessa

- laatii kunnanhallituksen selonteot sisdisesta
valvonnasta ja riskienhallinnasta ja keskeisista
johtopaatoksista seka konsernivalvonnasta

Kunnanjohtaja

Johtaa kunnanhallituksen
alaisena kunnan hallintoa,
taloudenhoitoa sekda muuta
toimintaa

- esittelee ylla mainitut asiat kunnanhallitukselle
- arvioi sisaisen valvonnan ja riskienhallinnan
asianmukaisuutta ja toimivuutta

Sisainen tarkastus

Toimii kunnanhallituksen ja
kunnanjohtajan tukena
sisdisen valvonnan ja
riskienhallinnan arvioinnissa
ja kehittamisessa

- arvioi kunnan johtoryhman hyvéksymaan
tarkastussuunnitelmaan perustuen sisdisen
valvonnan, riskienhallinnan ja konsernivalvonnan
jarjestamista ja toimivuutta seka esittaa
toimenpide-ehdotuksia jarjestelman jatkuvaksi
kehittamiseksi

- arvioi kunnan ja kuntakonsernin toimintoja
kirjallisiin dokumentteihin perehtymalla,
haastattelemalla ja havainnoimalla

- raportoi tarkastuksen havainnot ja suositukset
tarkastuskohteen vastuuhenkildille,
kunnanjohtajalle, kunnanhallitukselle ja
tarkastuslautakunnalle sisdisen tarkastuksen
toimintaohjeessa maaritellyilla tavoilla
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Lauta- ja johtokunta

Vastaa toiminnan
tuloksellisuudesta ja
lainmukaisuudesta seka
sisdisen valvonnan ja
riskienhallinnan
jarjestamisestd, valvonnasta
ja toimivuudesta
tehtavaalueellaan

- ohjeistaa tarvittaessa sisaista valvontaa ja
riskienhallintaa tehtavaalueellaan

- arvioi sisdisen valvonnan ja riskienhallinnan
asianmukaisuutta ja toimivuutta

- talousarviovalmistelun yhteydessa arvioi
tavoitteita uhkaavat riskit ja mahdollisuudet

- valvoo kolmannesvuosiraportoinnin ja paatosten
seurannan perusteella toimintaa ja taloutta, sisadista
valvontaa ja riskienhallintaa seka reagoi lain ja
ohjeistuksen vastaisiin toimintatapoihin

- antaa toimintakertomuksessa kunnanhallitukselle
tiedot sisdisen valvonnan ja riskienhallinnan
jarjestamisesta ja keskeisista johtopaatdksista
sisaisen valvonnan ja konsernivalvonnan
selontekoja varten

Johtajat ja esihenkil6t

Vastaavat tehtavaalueellaan
toiminnan tuloksellisuudesta
ja lainmukaisuudesta seka
sisdisen valvonnan ja
riskienhallinnan
asianmukaisesta
jarjestamisesta
kunnanhallituksen
ohjeistuksen mukaisesti

- ohjaavat ja valvovat toimintaa ja taloutta,
sisaisen valvonnan ja riskienhallinnan
systemaattista toteuttamista, merkittavien

riskien hallinta seka vahvuuksien ja
mahdollisuuksien hyédyntamista

- valvovat sisaisen valvonnan ja riskienhallinnan
riittavyytta, toiminnan tuloksellisuutta ja
lainmukaisuutta seka reagoivat lain ja ohjeistusten
vastaisiin toimintatapoihin

- vievat sisaisen valvonnan ja riskienhallinnan
saanndllisesti yksikdn johtoryhman kasiteltavaksi

- toimeenpanevat riskien tunnistamisen, arvioinnin
ja hallinnan menettelyt

- raportoivat tavoitteiden saavuttamisesta,
sisaisesta valvonnasta ja riskienhallinnasta ohjeiden
mukaisesti

- viestittavat sisdisesta valvonnasta ja
riskienhallinnasta henkildstolle

Henkilostd

toimii lainsaadanndn ja
ohjeistuksen mukaisesti
seka hoitaa tehtdvansa
toimenkuvan, strategioiden,
tavoitteiden ja sisaisen
valvonnan ja
riskienhallinaan
ohjeistuksen mukaisesti

- hoitaa tehtavakuvansa mukaiset tehtavat ja niihin
liittyvat sisdaisen valvonnan ja riskienhallinnan
menettelyt

- yllapitaa ja kehittaa jatkuvasti ammatillista
osaamistaan ja sitoutuu sisdisen valvonnan ja
riskienhallinnan toimintakulttuuriin

- osallistuu riskien tunnistamiseen, arviointiin seka
hallinnan ja valvonnan menettelyiden kehittamiseen
ja toteuttamiseen

- raportoi esihenkildlle tavoitteiden saavuttamiseen,
toimintatapoihin seka riskien hallintaan liittyvista
poikkeamista ja

epakohdista seka esittda rakentavia toimenpide-
ehdotuksia toimintatapojen kehittamiseksi
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Konserniyhteisot

Hallitus

Vastaa toiminnan
tuloksellisuudesta ja
lainmukaisuudesta,
varainhoidon valvonnasta
sekd sisdisen valvonnan ja
riskienhallinnan
jarjestamisesta ja
toimivuudesta

- hyvaksyy sisdisen valvonnan ja riskienhallinnan
ohjeistuksen

- arvioi sisdisen valvonnan ja riskienhallinnan
asianmukaisuutta ja toimivuutta

- kasittelee yhteisdn riskianalyysin talousarvion
valmistelun yhteydessa

- laatii selonteon sisdisesta valvonnasta ja
riskienhallinnasta konsernijohdolle

- kasittelee yhteisdn sisaisen valvonnan ja
riskienhallinnan raportoinnin

Toimitusjohtaja

Vastaa sisdisen valvonnan ja
riskienhallinnan
jarjestamisesta ja
toimivuudesta hallituksen
ohjeistuksen mukaisesti

- ohjaa ja valvoo toimintaa ja taloutta seka reagoi
lain ja ohjeistuksen vastaisiin toimintatapoihin

- toimeenpanee kokonaisvaltaisen riskienhallinnan
(riskien tunnistaminen, arviointi ja hallinta), edistaa
merkittavien riskien hallintaa seka vahvuuksien ja
mahdollisuuksien hyédyntamista

- valvoo riskienhallinnan riittavyyttd, toiminnan
tuloksellisuutta, varainhoitoa ja lainmukaisuutta

- raportoi tavoitteiden saavuttamisesta, sisaisesta
valvonnasta ja riskienhallinnasta

- viestittaa sisdisestad valvonnasta ja
riskienhallinnasta henkilostolle

&
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LIITE 2. RISKIKARTOITUSPOHJA

Palvelualue:
Laatijat:
Pvm:

Padivitetty:

Havaitun riskin kuvaus

Vaikut
us1 -
6

Todenna
koisyys
1-6

Toimenpiteet/ kehittamisehdotukset riskin
ennakoimiseksi ja hallitsemiseksi

TOIMINTAYMPARISTO (sisdinen
ja ulkoinen) JA TOIMINNAN
ORGANISOINTI

Ulkopuoliset vaikutukset
(ymparisto, elinkeinoelama,
rakenteelliset muutokset)

Lainsaadannon muutokset
(uudistusten seuranta ja
huomiointi toiminnassa)

Hallintosdaannon ja muiden
sadntodjen ja ohjeiden
ajantasaisuus, kattavuus ja
niiden tunteminen

Tehtdvien, vastuiden ja
toimivaltuuksien selkeys
(ajantasaiset tehtaviankuvaukset,
prosessikaaviot jne.) delegointi ja
otto-oikeus padtoksenteossa

Palvelujen jarjestaminen (itse
tuotettu, ostopalvelu,
yhteistoiminta tms.)

Tehtdvien hdirioton toiminta
toimialalla (esim.
odottamattomien tapahtumien
vaikutukset)

Organisaatiorakenteen selkeys ja
tarkoituksenmukaisuus
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Palvelualue:
Laatijat:
Pvm:

Paivitetty:

Havaitun riskin kuvaus

Vaikut
us
1-6

Todenna
koisyys
1-6

Toimenpiteet/ kehittamisehdotukset riskin ennakoimiseksi ja
hallitsemiseksi

SUUNNITTELU- JA
SEURANTAJARJESTELMA

Strategian tavoitteiden ja
paamadrien seuranta ja
toteutuminen

Talousarviotavoitteiden
johtaminen kuntastrategiasta

Tavoitteiden selkeys,
mitattavuus, yhteys resursseihin
jne.

Talousarvion seuranta ja
talousarviomuutokset

Tavoitteiden toteutuminen
(toteutumista uhkaavien riskien
tunnistaminen)

Palvelualue:
Laatijat:
Pvm:

Paivitetty:

Havaitun riskin kuvaus

Vaikut
us
1-6

Todenna
koisyys
1-6

Toimenpiteet/ kehittamisehdotukset riskin ennakoimiseksi ja
hallitsemiseksi

PAATOKSENTEKO

Paatoksenteossa noudatetaan
saadoksia ja maardyksia

Padtosten valmistelu ja
ennakkoarviointi
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Paatosten tiedoksianto

Paatosten taytantoonpanon
seuranta

Paatoksenteon delegointi ja otto-
oikeus

Palvelualue:
Laatijat:
Pvm:

Padivitetty:

Havaitun riskin kuvaus

Vaikut
us1-
6

Todenna
koisyys
1-6

Toimenpiteet/ kehittamisehdotukset riskin ennakoimiseksi ja
hallitsemiseksi

HENKILOSTO

Henkiloston riittdavyys/saatavuus

Henkiloston ammattitaidon
ylldpitaminen (kehittamis- ja
koulutussuunnitelma)

Varahenkilojarjestelma

Perehdytys

Tyotehtdvien eriyttaminen

Tyohyvinvointi

Tyoturvallisuus

Tyoterveyshuolto

Palvelualue:
Laatijat:
Pvm:

Paivitetty:

Havaitun riskin kuvaus

Vaikut
us 1 -

Todenna
koisyys
1-6

Toimenpiteet/ kehittamisehdotukset riskin ennakoimiseksi ja
hallitsemiseksi

TIETOJARJESTELMAT

Tietojarjestelmien toimivuus

Tietojarjestelmien ajantasaisuus
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Tietojarjestelmien turvallisuus

Menetelma- ja
jarjestelmakuvaukset,
yhteensopivuus

Kayttooikeudet ja salassapito

Palvelualue:
Laatijat:
Pvm:

Padivitetty:

Havaitun riskin kuvaus

Vaikut
us1-
6

Todenna
koisyys
1-6

Toimenpiteet/ kehittamisehdotukset riskin ennakoimiseksi ja
hallitsemiseksi

TALOUS

Talouden tasapaino

Rahoitus (oma rahoitus,
lainarahoitus ehtoineen,
elinkaarimalli tms.)

Valtionavustusten yms.
hakeminen

Taloudelliset vastuut

Maksuvalmiusennusteet

Palvelualue:
Laatijat:
Pvm:

Paivitetty:

Havaitun riskin kuvaus

Vaikut
us 1 -
6

Todenna
koisyys
1-6

Toimenpiteet/ kehittamisehdotukset riskin ennakoimiseksi ja
hallitsemiseksi

HANKINNAT

Julkiset hankinnat (kilpailutus)

Pienhankinnat (omat
hankintaohjeet)

Hankintavaltuudet
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Hankintojen toteutumisen
seuranta ja raportointi (ml.
maardrahat)

Palvelualue: Havaitun riskin kuvaus Vaikut | Todenna | Toimenpiteet/ kehittamisehdotukset riskin ennakoimiseksi ja
Laatijat: us1 - koisyys hallitsemiseksi

Pvm: 6 1-6

Padivitetty:

SOPIMUKSET JA PROJEKTIT

Sopimusten hallinta (sopimuksen

noudattaminen, voimassaolo,

irtisanominen, optiovuodet)

Projektit (kdynnissa olevat ja

suunnitellut): asettaminen,

ohjeistus, talousarvio,

toteutuminen, seuranta ja

rahoituksen hakeminen

Palvelualue: Havaitun riskin kuvaus Vaikut | Todenna | Toimenpiteet/ kehittamisehdotukset riskin ennakoimiseksi ja
Laatijat: us1 - koisyys hallitsemiseksi

Pvm: 6 1-6

Paivitetty:

OMAISUUS

Kiinteistojen kunnossapito,
kuntoarviot, toimitilat,
kulunvalvonta, vakuutukset,
arvostus

Koneet ja laitteet

Investointisuunnitelma;
tarvekartoitukset,
kustannusarviot, tulorahoituksen
riittdavyys, poistotaso
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Palvelualue:
Laatijat:
Pvm:

Paivitetty:

Havaitun riskin kuvaus

Vaikut
us1-

Todenna
koisyys
1-6

Toimenpiteet/ kehittamisehdotukset riskin ennakoimiseksi ja
hallitsemiseksi

TALOUS- JA
HENKILOSTOHALLINNON
PROSESSIT

Ostot ja luottokortit

Myynnit ja laskutus

Maksuliikenne

Kassanhallinta

Varasto

Palvelualue:
Laatijat:
Pvm:

Paivitetty:

Havaitun riskin kuvaus

Vaikut
us1-
6

Todenna
koisyys
1-6

Toimenpiteet/ kehittamisehdotukset riskin ennakoimiseksi ja
hallitsemiseksi

TIEDONKULKU

Tiedonkulku (johdolle,
kuntalaisille, henkilostolle,
sidosryhmille)

Tiedottaminen (kuntalaisille,
sidosryhmille)
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Palvelualue: Havaitun riskin kuvaus Vaikut | Todenna | Toimenpiteet/ kehittamisehdotukset riskin ennakoimiseksi ja
Laatijat: us1 - koisyys hallitsemiseksi

Pvm: 6 1-6

Paivitetty:

SEURANTA

Toteumaraportointi,
madrarahaseuranta, poikkeamat

Suoriutumisen seuranta (ml.
ostopalvelut)

Tuloksellisuus

Asiakaspalautteet/valitukset
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LIITE 3. KASITTEET

Jatkuvuussuunnittelun tarkoituksena on havaita etukateen toimintaa uhkaavat tekijat ja varmistaa toiminnan
hairiéton jatkuminen kaikissa tilanteissa.

Jatkuvuussuunnitelma on asiakirja, jossa esitetdan mm. vastuut ja valtuudet seka toimenpiteet, joihin pitaa ryhtya
toiminnan hairiintyessa vakavasti.

Kontrolli on mika tahansa toimenpide, jolla pyritéan varmistamaan toiminnan oikeellisuus. Kontrollit voivat olla
havaitsevia, ehkaisevia tai korjaavia.

Merkittavat riskit kuntakonsernissa tarkoittavat sellaisia strategisia, taloudellisia tai toiminnallisia riskeja, jotka
uhkaavat kuntakonsernin tavoitteita tai ovat muuten hyvin laajoja vaikutuksiltaan. Palvelualueiden tai tytaryhteisdjen
merkittavilla riskeilld tarkoitetaan sellaisia strategisia, taloudellisia tai toiminnallisia riskeja, jotka uhkaavat kyseisen
yksikdn tavoitteita ja ydinprosesseja.

Riski on mahdollisesti toteutuva tapahtuma ja tapahtumaketju, joka vaikuttaa haitallisesti tavoitteiden
saavuttamiseen, toimintaan tai sen jatkuvuuteen tai mahdollisuuksien hyddyntamiseen.

Riskienarvioinnissa tunnistetaan riskeja ja niiden syita, arvioidaan riskien suuruutta ja nykyisia hallintakeinoja.
Arvioinnin tuloksen perusteella valitaan merkittavimmat riskit ja keskeisimmat hallintakeinojen kehittamiskohteet.
Riskienarviointi kattaa strategiset, taloudelliset ja toiminnalliset riskit.

Riskienhallinta tarkoittaa jarjestelmallista, kattavaa ja ennakoivaa tapaa tunnistaa, arvioida seka hallita toimintaan
liittyvia riskeja ja mahdollisuuksia. Riskienhallinnan jarjestamisessa ja toteuttamisessa huomioidaan strategi-set,
taloudelliset ja toiminnalliset riskindkdkulmat.

Riskien suuruus muodostuu riskin todennakdisyydesta ja vaikutuksista.

Sisdinen tarkastus on riippumatonta ja objektiivista varmistusta ja arviointia, jolla tuotetaan lisdarvoa
kuntakonsernin toiminnalle. Sisdinen tarkastus on nakyva osa kunnan valvontajarjestelmaa. Sisainen tarkastus ei
vahenna esihenkildn velvollisuutta luoda toimivaa sisadista valvontajarjestelmaa.

Sisdinen valvonta tarkoittaa niita johdon ja muiden toimijoiden toimenpiteita, joilla parannetaan riskienhallintaa ja
lisdtdan tavoitteiden saavuttamisen todenndkoisyytta. Johto suunnittelee, organisoi ja johtaa toimintaa niin, etta
tavoitteiden saavuttamisesta saadaan kohtuullinen varmuus.

strategiatyota.

Saannodllinen valvonta tarkoittaa paivittaisen toiminnan ohjaukseen tarvittavaa yleisvalvontaa ja seurantaa
toimintajarjestelmineen ja tyéohjeineen. Tahan liittyy mm. vastuiden ja valtuuksien maaritys ja eriyttdminen,
toimenkuvat, hyvaksymisvaltuudet ja varamiesmenettelyt. Yksikdn esihenkild vastaa sdaanndllisen valvonnan
jarjestamisesta ja toimivuudesta.

Taloudelliset riskit ovat monenlaisia talouden tasapainoon, investointeihin ja rahaprosesseihin, kuten
maksuvalmiuteen, rahoitukseen ja sijoituksiin liittyvia riskeja. Myds strategisiin ja toiminnallisiin riskeihin sisaltyy
taloudellista riskia, kun ne toteutuessaan aiheuttavat lahes aina ylimaaraista tyota ja kustannuksia tai tulojen
menetyksia.

Tehtdvien eriyttamiselld tavoitellaan virheiden ja vaarinkdytdsten estamista jakamalla tyotehtdvat useampaan
vaiheeseen eri henkildille. Tietojarjestelmissa tehokas tehtavien eriyttdéminen varmistetaan kayttdoikeuksien
rajaamisella. Esimerkiksi kirjanpitaja ei saa olla kassanhoitaja, tositteiden hyvaksyja, laskuttaja tai laskujen maksaja.
Tietosuoja sisdltéda henkildtietojen luottamuksellisuuden liséksi rikoslain kunniaa, yksityisyyden suojaa ja
tietoliikennettd koskevat saannokset, ja se perustuu viime kadessa perustuslain saannoksiin.

Tietoturva tarkoittaa tietojen, palvelujen, jarjestelmien ja tietoliikenteen suojaamista. Tietoturvan uhkina pidetaan
esimerkiksi erilaisia huijausyrityksia, henkilokohtaisen yksityisyyden loukkauksia, roskapostia, teollisuusvakoilua,
piratismia, tietokoneviruksia, verkkoterrorismia ja elektronista sodankayntia.

Toiminnalliset riskit ovat organisaation paivittaista toimintaa, prosesseja ja jarjestelmia uhkaavia riskeja. Ryhmaan
kuuluvat my6s henkildstdn tai ympariston turvallisuutta seka omaisuutta uhkaavat vahinkoriskit.
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LIITE 4. KYSYMYKSIA ESIHENKILOILLE SISAISEN
VALVONNAN ARVIOIMISEKSI

1 Valvontakulttuuri

O Ymmarréanké kuntakonsernin tehtavat ja strategiat?

O Ymmarranké omaan toimintaani vaikuttavat tavoitteet ja niiden nivoutumisen kunnan
strategiaan ja tavoitteisiin?

[0 Olenko sisaistanyt selkedsti asiat, joista olen vastuussa?

0 Ovatko johto- ja muut saannoét ajan tasalla ja mielekkaita toimintamme kannalta?

0 Ovatko vastuualueemme tai toimintayksikkdmme valtuudet ja vastuut selkeadsti maaritellyt

ja ajantasaiset?

[0 Tekevatko yksikdssani paatdksia ne, joilla on siihen tarvittavat tiedot, taidot ja valtuudet?

[0 Miten huolehdin, ettei henkiléstolleni anneta tehtdvia, joihin heitd ei ole riittavasti
valmennettu?
[0 Onko tehtavaalueellani toimiva laatujarjestelma tai vastaava?

2 Riskienhallinta

[0 Onko riskienhallinta asianmukaisesti vastuutettu?

0 Tunnistanko ennakolta riskit, jotka voivat vaikuttaa tavoitteiden saavuttamiseen?

O Kykenenké tunnistamaan ja arvioimaan riskit/mahdollisuudet kdytdssani olevan tiedon
perusteella?

O Tunnistanko ja arvioinko riskeja séaanndéllisesti?

O Ymmarranké valvomani riskit ja valvonnan ulottumattomiin jadvan riskitason?

[0 Raportoinko ylimmalle johdolle sdannéllisesti riskienhallinnan tilasta?

[0 Onko yksikdssani kaytdssa kirjalliset tehtava- ja prosessikuvaukset tarkeimmista
toiminnoista?

[0 Miten huolehdin siitda, ettd henkiléstd voi hyvin ja suoriutuu tehtavistaan tuloksellisesti?

3 Valvontatoimenpiteet

[0 Miten varmistan, ettd henkilostdépalveluiden ohjeita noudatetaan yksikdssamme?

[0 Miten varmistan, ettei yksikdssani synny vaarallisia tydyhdistelmia?

[0 Valvotaanko tietojarjestelmien kayttéa saannoéllisesti ja ovatko tietojarjestelmien
kayttboikeudet ajan tasalla?

[0 Miten suhtaudun lakien ja toimintaperiaatteiden vastaiseen toimintaan?

[0 Onko yksikdssani maaritelty, mista asioista tehdaan viranhaltijapaatdkset?

0 Varmistetaanko yksikdssani, etta palkkaa maksetaan vain oikeille henkilgille ja oikean
suuruisena?

[0 Arvioinko s@aanndllisesti valvontatoimia ja niiden tehokkuutta?

[0 Ovatko yksikdssani sellaiset menettelytavat ja prosessit, joilla varmistetaan tavoitteiden
saavuttamista?

0 Onko laskujen hyvdksyjat seka osto- ja tilausvaltuudet maaritelty?
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4 Raportointi ja tiedonvalitys

[0 Onko tietojarjestelmista ja informaatiokanavista saatava tieto luotettavaa ja ajantasaista?
[0 Saanko riittavasti tietoa suoriutuakseni hyvin tydtehtavistani?

O Tukeeko organisaationi ylin johto yksikkdani tavoitteidemme saavuttamisessa?

0 Toimiiko tiedonkulku eri toimintayksikkéjen valilla hyvin?

O Tiedankoé kuinka minun tulee toimia, jos epdilen vadrinkaytoksen tapahtuneen?

5 Seuranta ja arviointi

[0 Suoritetaanko yksikdssani sisdisen valvonnan itsearviointia?

[0 Onko sisaisen valvonnan kehittamissuunnitelma yksikéssamme tehtyna?

[0 Onko toimintayksikdlleni ja —yksikdssani asetettu saanndlliset raportointivelvoitteet ja
toimitaanko niiden mukaisesti?

[0 Saanko ja toimitanko riittavasti tietoa paatdksentekoa varten ja suoriutuakseni tehtavistani?

[0 Seuraanko henkiléstoni toimintaa, paatéksentekoa ja paatésten toimeenpanoa?

[0 Opinko ja opimmeko valvonnan kautta saatavasta informaatiosta ja parannammeko sita
kautta toimintaa?

[0 Miten sisadisen tarkastuksen/tilintarkastuksen raportit kasitellaan yksikéssani?

O Arvioiko johto yksikéssani toimintaa asianmukaisilla tavoitteilla ja mittareilla?
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